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Релиз «Орел»

ЭВМ с процессорами х86-64

Операционная система 
общего назначения

Релиз «Смоленск»

ЭВМ с процессорами ARM

Релиз «Новороссийск»

Мэйнфреймы IBM 
System Z

Релиз «Мурманск»

PowerPC

Релиз «Керчь»

MIPS

Релиз «Севастополь»

Операционная система 
специального назначения

ФСБ 
России

Минобороны 
России

ФСТЭК 
России

ПОДДЕРЖИВАЕМЫЕ АППАРАТНЫЕ ПЛАТФОРМЫ

ПАТЕНТ

АО «НПО РусБИТех»

УЧАСТНИКИ ПРОЕКТА

СЕРТИФИКАТЫ СООТВЕТСТВИЯ

Академия ФСБ 
России

ИСП РАН

Включена в Единый реестр российских 
программ для электронных вычислительных 
машин и баз данных Минкомсвязи России

Минкомсвязь 
России

Включена 
в отраслевые стандарты 
госкорпораций в 2015 г.

Принята на 
снабжение 
ВС РФ 
в 2013 г.

ОБЩИЕ СВЕДЕНИЯ ОБ ОПЕРАЦИОННОЙ СИСТЕМЕ

ООО «РусБИТех-Астра»
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Виды защищаемой информации

СОСТАВ ОПЕРАЦИОННОЙ СИСТЕМЫ

ПОЛЬЗОВАТЕЛЬСКИЕ ПРИЛОЖЕНИЯ СЕРВЕРНЫЕ ПРИЛОЖЕНИЯ

СИСТЕМА УПРАВЛЕНИЯ 
БАЗАМИ ДАННЫХ

СЕРВЕР СУБД

СРЕДСТВА РАБОТЫ С ДОКУМЕНТАМИ

Текстовый 
редактор

Редактор 
электронных таблиц

Редактор 
презентаций

Редактор 
векторной графики

надёжный и гибкий в конфигурации HTTP-сервер, 
который позволяет подключать внешние модули 
для предоставления данных, использовать СУБД 
для аутентификации пользователей, модифициро-
вать сообщения об ошибках и т. д. 

WEB-СЕРВЕР

IMAP сервер 
доставки 
почтовых 
сообщений

EXIM4 – агент 
передачи почтовых 
сообщений. 
SMTP сервер

КОМПЛЕКС ПРОГРАММ ЭЛЕКТРОННОЙ ПОЧТЫ

Сервер печати

КОМПЛЕКС ПРОГРАММ ПЕЧАТИ 
И МАРКИРОВКИ ДОКУМЕНТОВ

THUNDERBIRD 
кроссплатформенная программа для работы 
с электронной почтой и группами новостей

СРЕДСТВА ЭЛЕКТРОННОЙ ПОЧТЫ

FIREFOX
браузер с широкими возможностями настройки: 
пользователь может устанавливать дополнительные 
темы, изменяющие внешний вид программы, плагины 
и расширения, добавляющие новый функционал

WEB-БРАУЗЕР

BACULA rsync tar

КОМПЛЕКС ПРОГРАММ РЕЗЕРВНОГО КОПИРОВАНИЯ 
И ВОССТАНОВЛЕНИЯ

СРЕДСТВА РАБОТЫ С МУЛЬТИМЕДИА И ИЗОБРАЖЕНИЯМИ

Программы для 
воспроизведения 
аудио- и видео- 

файлов

Редактор 
растровой 
графики

Запись 
оптических 

дисков

Программа 
сканирования 

и работы 
с web-камерой

ВСТРОЕННЫЕ СРЕДСТВА 
ЗАЩИТЫ ИНФОРМАЦИИ

ОТ НЕСАНКЦИОНИРОВАННОГО 
ДОСТУПА
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Виды защищаемой информации

УНИФИЦИРОВАННЫЙ ГРАФИЧЕСКИЙ ИНТЕРФЕЙС FLY

СРЕДСТВА АДМИНИСТРИРОВАНИЯПОЛЬЗОВАТЕЛЬСКИЕ ПРИЛОЖЕНИЯ

НАСТРОЙКА 
FTP СЕРВЕРА

НАСТРОЙКА 
СЕРВЕРОВ 
ПЕЧАТИ

Основные графические утилиты для 
администрирования системы.

Централизованный доступ к графическим утилитам 
настройки и администрирования системы

Пользовательские приложения разработаны 
для работы с мобильным интерфейсом 

ПРОГРАММЫ

БЕЗОПАСНОСТЬ

СЕТЬ

ПРОЧЕЕ

СИСТЕМА

ОБОРУДОВАНИЕ

ПАКЕТЫ

FLYADMINCENTER

ЗАМЕТКИ

РАБОТА С ТЕЛЕФОНОМ

КАЛЬКУЛЯТОР

СПИСОК КОНТАКТОВ

ФАЙЛОВЫЙ МЕНЕДЖЕР

БРАУЗЕР

SMS

ПОЧТА

ЧАСЫ
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ПАКЕТ ОФИСНЫХ СРЕДСТВ LIBREOFFICE

АБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯабвгдеёжзий
клмнопрстуфхцчшщъыьэюяABCDEFGIJKLMNOPQRSTUVWXYZ 
abcdefgijklmnopqrstuvwxyz!@#$%^&*(0123456789)=>©

PT Astra Serif

PT Astra Sans

АБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯабвгдеёжзий
клмнопрстуфхцчшщъыьэюяABCDEFGIJKLMNOPQRSTUVWXYZ 
abcdefgijklmnopqrstuvwxyz!@#$%^&*(0123456789)=>©

Times New Roman

АБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯабвгдеёжзий
клмнопрстуфхцчшщъыьэюяABCDEFGIJKLMNOPQRSTUVWXYZ 
abcdefgijklmnopqrstuvwxyz!@#$%^&*(0123456789)=>©

Текстовый 
редактор
WRITER

Форматы:
.odt
.docx (2007-2013)
.doc (97/XP/2000/2003) 
.rtf
.txt

Табличный 
редактор
CALC

Форматы:
.ods
.xlsx (2007-2013)
.xls (97/XP/2000/2003) 
.dbf
.csv

Векторный 
редактор
DRAW

Форматы:
.odg
.vsd (Visio)
.jpg, gif, png, bmp .tif, tiff
.eps

Редактор
презентаций
IMPRESS

Форматы:
.odp
.pptx (2007-2013)
.ppt (97/XP/2000/2003) 
.pps

Collabora АО «НПО 
РусБИТех»

Intel Red HatGoogle

В целях обеспечения импортозамещения и 
перехода на использование отечественных 
информационных технологий разработчик 
операционных систем семейства «Astra Linux» 
АО «НПО РусБИТех» и разработчик общенаци-
ональных шрифтов ООО НПП «ПараТайп» 
представляют общедоступные отечественные 
шрифты PT Astra Sans и PT Astra Serif, являю-
щиеся полноценными метрическими аналога-
ми зарубежного шрифта Times New Roman.

LibreOffice поддерживает 
открытый стандарт 
хранения документов 
ODF (ISO/IEC 26300:2006)

Федеральное агентство по техничес-
кому регулированию и метрологии 
Российской Федерации зареги-
стрировало формат ODF в качестве 
государственного стандарта в 
конце декабря 2010 г.

Формат зарегистрирован как 
ГОСТ Р ИСО/МЭК 26300-2010, 
он используется как основной 
в популярнейшем свободном 
офисном пакете  LibreOffice.

ОБЩЕДОСТУПНЫЕ 
ОТЕЧЕСТВЕННЫЕ ШРИФТЫ 
PT ASTRA SANS, PT ASTRA SERIF

Скачать 
шрифты
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ДОМЕН ASTRA LINUX DIRECTORY (ALD)

Управление доменом 
Astra Linux Directory происходит 
в графической утилите 
fly-admin-ald

Домен Astra Linux Directory (ALD) представляет собой набор средств для организации работы пользователей в локальной вычислительной 
сети (ЛВС) на платформе операционной системы специального назначения. В основу положен доменный принцип построения ЛВС, при кото-
ром все логически связанные сетевые ресурсы и пользователи объединяются в единую систему идентификации и аутентификации с централи-
зованным управлением в соответствии с правилами мандатного и дискреционного разграничения доступа к информации. При этом пользова-
тель получает возможность взаимодействия как с другими пользователями сети, так и с сетевыми ресурсами.

ГРАФИЧЕСКАЯ УТИЛИТА  FLYADMINALD

СХЕМА 
ОРГАНИЗАЦИИ 
ДОМЕНА ALD
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СОВМЕСТНОЕ ПРИМЕНЕНИЕ СО СРЕДСТВАМИ ДОВЕРЕННОЙ ЗАГРУЗКИ

Pмодульная аппаратная 
     и программная платформа;

Pсредства защиты информации,    
     сертифицированные ФСБ России, 
     ФСТЭК России и Минобороны России;

Pмобильность и компактность;

Pвысокая производительность;

Pбездисковая рабочая станция;

Pлегкость организации рабочего места;

Pбыстрая замена рабочей станции 
     в случае поломки.

ОСНОВНЫЕ ХАРАКТЕРИСТИКИ

Энергонезависимая 
память – microSD карта

ДИСКОВЫЙ 
RAIDМАССИВ

Astra Linux 
Special Edition

СПО

База данных

Информационные 
ресурсы

WEB-сервер

Серверные 
службы

СУБД

АПМДЗ «МАКСИММ1» 
(М643М1)

READONLY
ФЛЭШНАКОПИТЕЛЬ

ОПЕРАТИВНАЯ 
ПАМЯТЬ

Временное 
хранение 

пользовательской 
и служебной 
информации

Сертифицированное 
средство защиты 
информации от 
несанкционированного 
доступа

АПМДЗ «МАКСИММ1» 
(М643М1)

Сертифицированное 
средство защиты 
информации от 
несанкционированного 
доступа 

Astra Linux 
Special Edition

Браузер

Офисный пакет

READ-ONLY

СЕРВЕР
БЕЗДИСКОВАЯ РАБОЧАЯ СТАНЦИЯ
Процессор: поддерживает архитектуру х86_64
Оперативная память: от 2 до 32 Гб / Жесткий диск: отсутствует
Видеокарта: интегрированная / Сеть: 10\100\1000 Base-T, оптика

БЕЗДИСКОВЫЕ 
РАБОЧИЕ СТАНЦИИ

ТОНКИЕ КЛИЕНТЫ

ЗАГРУЗКА 
ОПЕРА-

ЦИОННОЙ
СИСТЕМЫ 
ПО СЕТИ 

(PXE)

Считыватель внутренний
3,5 / 5,25

Считыватель 
внешний

ТИП ШИНЫ
PCI  , 1Хe

ТИП СЧИТЫВАТЕЛЯ

Считыватель внутренний
3,5 / 5,25

Считыватель внешний

ВЫВОД СУХИХ 
ГАЛЬВАНИЧЕСКИХ 
ДАТЧИКОВ

КАБЕЛЬ БЛОКИРОВКИ 
ПЭВМ ПО ПИТАНИЮ

КАБЕЛЬ 
БЛОКИРОВКИ ПО 
СИГНАЛУ RESET

ПОДДЕРЖКА 
(U)EFI  И 
LEGACY/PNP BIOS

ЭНЕРГОНЕЗАВИСИМАЯ 
ПАМЯТЬ:
MICRO SD КАРТА

ТИПЫ ПРИМЕНЯЕМЫХ ИНПИ

Рутокен S Рутокен ЭЦП Рутокен Lite Рутокен Lite SC

Рутокен

DS-1995 DS-1996

iButton

ESMART 
Token ГОСТ

Смарт-карты 
ESMART

ESMART

USB-токены и смарт-карты

JaCarta PKI

ACOS3 ACOS5
ACOS

Смарт-карты и USB-токены на базе ИС типа MIK51SC72D с ОС Trust

АПМДЗ «МАКСИММ1»АПМДЗ «МАКСИМА1»

АПМДЗ разработан в соответствии с требованиями ФСБ России к 
аппаратно-программным модулям доверенной загрузки ЭВМ по 
классу 1А (многопользовательский режим с удаленным управлением).

АПМДЗ разработан в соответствии с требованиями 
ФСБ России по классу 1Б и требованиями ФСТЭК 
России по 2 классу защиты.
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СОВМЕСТНОЕ ПРИМЕНЕНИЕ СО СРЕДСТВАМИ ВИРТУАЛИЗАЦИИ

СИСТЕМА ХРАНЕНИЯ 
ДАННЫХ

СЕРВЕР СЕРВЕР СЕРВЕР 

  Astra Linux Special Edition  +  Защищенные средства виртуализации
Сетевая кластерная файловая система

Гостевая ОС Гостевая ОС

Гостевая ОСГостевая ОС
Гостевая ОС

Pиспользование аппаратных   
     возможностей архитектуры х86-64 
     по виртуализации процессоров на 
     основе модуля KVM из состава 
     операционной системы  и средств 
     эмуляции аппаратного обеспечения 
     QEMU

Pсоздание виртуальных машин 
     с помощью графических 
     и консольных утилит

Pобеспечение создания тонких 
     (терминальных) клиентов 
     с использованием технологии VDI

Pзапуск виртуальной машины в виде 
     отдельного процесса, который 
     функционирует от имени учетной 
     записи пользователя с его 
     мандатными атрибутами 
     безопасности 

РЕШАЕМЫЕ ЗАДАЧИ

Защищенные средства виртуализа-
ции предназначены для создания 
виртуальной среды, обеспечиваю-
щей функционирование виртуаль-
ных машин и управление ими в 
операционной системе специаль-
ного назначения «Astra Linux Special 
Edition»

НАЗНАЧЕНИЕ

ПРОГРАММЫ – 
ТОНКИЕ 

КЛИЕНТЫ

ПЛАНШЕТЫ СМАРТФОНЫНОУТБУКИ ТОНКИЕ КЛИЕНТЫ РАБОЧИЕ СТАНЦИИ

ЗАЩИЩЕННЫЕ
СПЕЦИАЛЬНЫЕ 

РЕШЕНИЯ

ПРОТОКОЛЫ
VNC, RDP, SPICE

ЗАЩИЩЕННЫЕ СРЕДСТВА ВИРТУАЛИЗАЦИИ И УПРАВЛЕНИЯ

ПК «СВ «Брест»
Минобороны РоссииФСТЭК России

ФСБ России ПК «ВИУ»
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ЕДИНАЯ ПЛАТФОРМА ДЛЯ ВСЕХ ТИПОВ УСТРОЙСТВ

Цель: создание преимущественного положения на отечественном 
IT-рынке производителей программного и аппаратно-программного обе-
спечения за счет информирования потребителей о совместимости с веду-
щей защищенной отечественной операционной системой.

Преимущества: поставка потребителям продукции, функционирование 
которой проконтролировано совместно компанией-разработчиком этой 
продукции и компанией-разработчиком операционной системы на ранних 
стадиях жизненного цикла (разработки или производства), что исключает 
необходимость затрат на проверку совместимости, интеграцию и снижает 
риски срыва плана создания (миграции) информационных систем.

ПРОГРАММА ПОДДЕРЖКИ ПРОИЗВОДИТЕЛЕЙ 
ОБОРУДОВАНИЯ «READY FOR ASTRA LINUX»

ПЛАНШЕТЫ

СМАРТФОНЫ

НОУТБУКИ ТОНКИЕ КЛИЕНТЫ РАБОЧИЕ СТАНЦИИ

ЗАЩИЩЕННЫЕ
СПЕЦИАЛЬНЫЕ 

РЕШЕНИЯ

СЕРВЕРЫ

МЕЙНФРЕЙМЫ

Подробнее:
http://astra-linux.ru/
partners/ready-for-
astra-linux.html

ТЕСТИРОВАНИЕ ОС СН «ASTRA LINUX SPECIAL 
EDITION» НА СОВМЕСТИМОСТЬ СО 
СРЕДСТВАМИ ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ
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ПРОГРАММА СЕРТИФИКАЦИИ SOFTWARE READY FOR ASTRA LINUX

ERP-системы

ООО «Телеформ ИС», г. МоскваООО «1С», г. Москва

Корпорация «Галактика», г. Москва

Информационно- 
справочные 

системы

АО «Кодекс», г.Санкт-Петербург

ЗАО «КонсультантПлюс», г.Москва

Офисные 
программы

«Новые Облачные 
Технологии», 

г.Москва

SCADA 
системы

ООО «Прософт-Системы»,
г. Екатеринбург

ООО «АдАстрА Рисерч Груп», 
г.Москва

СКУД

Группа компаний «Сигма», 
г.Москва

Средства 
антивирусной 

защиты

АО «Лаборатория Касперского», 
г. Москва

ООО «Доктор Веб», г.Москва

Гео-
информационные 

системы

АО «НИИАА», г.Москва

ЗАО КБ «Панорама», г.Москва

Технологии 
миграции

АО «НПК Пеленгатор», 
г. Санкт-Петербург

Системы управления 
базами данных

ЗАО НПП «РЕЛЭКС», 
г. Воронеж

SAP Hana, 
ООО «САП СНГ»

ООО «Постгрес Профессиональный», 
г. Москва

Системы 
документооборота

ООО «1С», 
г. Москва

ООО «Телеформ ИС», г. Москва

ООО «НПО ВС», 
г. Москва

Системы IP-телефонии и видео-
конференцсвязи

Компания «ITooLabs», 
г. Тула

ПАО «Информационные 
телекоммуникационные 

технологии», г. Санкт-Петербург
MIND, г. Москва

Spint, 
г. Москва

Средства 
аутентификации

ЗАО «Актив-софт», г. Москва

Компания 
«Аладдин Р.Д.», 

г. Москва

АО «СИС», 
г. Москва

Средства 
резервного 

копирования

Acronis International GmbH, 
г. Москва

Универсальные 
электронные карты 

Группа компаний «Микрон», 
г. Зеленоград

Группа компаний «ISBC», 
г. Зеленоград

Средства контроля 
защищенности

ООО «СЛ Девелопмент», 
г. Новосибирск

АО «НПО «Эшелон», 
г. Москва

ООО «Центр Специальной Системотехники», 
г. Москва

Средства 
криптографической защиты

ООО «ЛИССИ-Крипто», г. Юбилейный

ОАО«ИнфоТеКС», 
г. Москва

ООО «КРИПТО-ПРО», 
г. Москва

РАЗРАБОТЧИКИ 
ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ

Обучающие 
программы

ЗАО «ТЕРМИКА», 
г. Москва

РООИ «Стратегия», 
г. Москва



Коммерческая тайна Персональные данные Государственная тайна

Виды защищаемой информации

ЖИЗНЕННЫЙ ЦИКЛ И РЕЗУЛЬТАТЫ ВНЕДРЕНИЯ

ЖИЗНЕННЫЙ ЦИКЛ ОС СН «ASTRA LINUX SPECIAL EDITION»

2013 2014 2015 2016 2017 2018

Исследования

Разработка

Серийная поставка

Непрерывное сопровождение эксплуатации

Непрерывные исследования и уточнение требований

1.3 1.4 1.5 1.6 1.7

Эксплуатация

1.4 1.5 1.6 1.7 1.8 1.8

ОСНОВНЫЕ 
ЗАКАЗЧИКИ

Минобороны России

ФСБ России

ФСО России

МВД России

ГУСП

Минобрнауки России

Госкорпорации

Предприятия ОПК

Минздрав России

Агентства

ДОЛЕВОЕ СООТНОШЕНИЕ 
ПРЕДОСТАВЛЕННЫХ ЛИЦЕНЗИЙ 
(ПО РЕЛИЗАМ)

Смоленск
 80% 

Орел
 18% 

Мурманск
 1% 

Новороссийск
 1% 

ПРОТЕСТИРОВАНО
В БАНКЕ РОССИИ



Коммерческая тайна Персональные данные Государственная тайна

Виды защищаемой информации

ПРЕДОСТАВЛЕНИЕ ЛИЦЕНЗИЙ И ТЕХНИЧЕСКАЯ ПОДДЕРЖКА

ТЕХНИЧЕСКАЯ ПОДДЕРЖКА ОСУЩЕСТВЛЯЕТСЯ НА ВСЕЙ 
ТЕРРИТОРИИ РОССИЙСКОЙ ФЕДЕРАЦИИ И СТРАН-ПАРТНЕРОВ

Сотрудники службы технической поддержки оказывают консультационные услуги 
на всех этапах внедрения операционной системы: 

P на этапе принятия решения о внедрении операционной системы – оказывают помощь 
      в подборе конфигурации оборудования: от составления спецификаций до тестирования 
      операционной системы на выбранных средствах вычислительной техники;

P на этапе развёртывания операционной системы на объектах эксплуатации – оказывают 
      помощь эксплуатирующему персоналу (системным администраторам) в настройке 
      различных сетевых служб и сервисов;

P на этапе эксплуатации операционной системы – оказывают помощь пользователям в 
      решении возникающих проблем.

В случае необходимости возможен выезд сотрудника службы технической поддержки 
на объект потребителя.

Лицензии предоставляет ООО «РусБИТех-Астра» 
через центры компетенции 

Контактная информация по центрам компе-
тенции представлена на сайте по адресу:

http://astra-linux.ru/postavki.html

Центральный 
федеральный 
округ

Северо-Западный 
федеральный 

округ

Южный, 
Приволжский, 

Северо-Кавказский 
федеральные округа

Уральский 
федеральный округ, 
Пермский край

Дальневосточный, 
Сибирский  
федеральные округа

• Белоруссия

• Казахстан

• Киргизия

• Таджикистан

Дальневосточный 
федеральный 
округ

Северо-Западный 
федеральный 
округ

Северо-Кавказский 
федеральный 
округ

Уральский 
федеральный 
округ

Южный 
федеральный 
округ

Центральный 
федеральный 
округ

Приволжский 
федеральный 
округ

Киргизия

Казахстан

Таджикистан

Белоруссия

Сибирский 
федеральный 
округ
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Виды защищаемой информации

ОРГАНИЗАЦИЯ ОБУЧЕНИЯ

С 2013 года действует специальная программа для 
государственных учебных заведений. Целью специальной 
программы является организация учебного процесса с 
использованием сертифицированной операционной системы 
специального назначения «Astra Linux Special Edition». 

Для создания учебных классов осуществляется безвозмездное 
предоставление права использования операционной системы 
специального назначения «Astra Linux Special Edition» на условиях 
простой (неисключительной) лицензии.

В настоящее время к программе для ВУЗов присоединилось 
более 50 учебных заведений в городах России:

Екатеринбург, Воронеж, Казань, Калининград, Краснодар, 
Красноярский край, Москва, Новосибирск, Орел, Республика 
Бурятия, Улан-Удэ, Ростовская область, Таганрог, 
Санкт-Петербург, Сыктывкар, Уфа, Хабаровск, Челябинск.

На учебный центр компетенции возложено созда-
ние единого подхода к организации обучения 
эксплуатации операционных систем семейства 
«Astra Linux», в рамках которого формируются 
методические материалы, осуществляется 
подготовка и аттестация преподавателей, разра-
ботка и проведение сертификационных экзаме-
нов, а также авторизация учебных центров и 
контроль соблюдения предъявляемых к ним 
требований. 

АНО ДПО «Учебный центр 
«Эшелон», 

РООИ «Стратегия»,

УЦ «Сетевая академия ЛАНИТ»

ПРОГРАММА ДЛЯ ВУЗОВ
УЧЕБНЫЙ ЦЕНТР 
КОМПЕТЕНЦИИ

Очное 
обучение

Заочное 
обучение

Дистанционное 
обучение РООИ «Стратегия», г.Москва «ТЕРМИКА», г.Москва

АНО ДПО «Учебный центр «Эшелон», г. Москва

УЧЕБНЫЕ 
ЦЕНТРЫ

Москва

Санкт-Петербург

Красноярский край

Республика 
Бурятия

Калининград

Екатеринбург

Новосибирск

Улан-Удэ

Хабаровск

Казань

Уфа

Сыктывкар

Воронеж

Таганрог

Орел

Краснодар

Ростовская 
область

Челябинск






